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Présentation

Ladministrateur dinfrastructures sécurisées (AIS) met en oeuvre,
administre et sécurise les infrastructures informatiques locales et dans
le cloud.
- Il congoit et met en production des solutions répondant a des
besoins d'évolution.

Il implémente et optimise les dispositifs de supervision.

Il participe & la gestion de la cybersécurité en analysant les
menaces et en mettant en place des mesures de sécurité et de
réaction en cas d'incident.

I met en ceuvre, administre et sécurise les éléments actifs des
réseaux, les serveurs, les services d'infrastructure et les plate-
formes de virtualisation situées dans les locaux de son entreprise
ou dans des datacenters ainsi que les ressources et services de
cloud public.

I effectue le suivi des taches de maintenance et fournit un support
de niveau 2 et 3 pour résoudre les incidents et les problemes.

Il congoit des solutions techniques pour répondre aux besoins
d’évolution des infrastructures.

I définit les critéres d'évaluation et met en place un environne-
ment de test pour valider une solution, puis présente le dispositif
choisi aux décideurs.

II planifie et implémente lntégration de la solution dans I'environ-
nement de production, en vérifiant que les plans de reprise et de
continuité informatique (PRI, PCI) associés sont testés et validés.
[ met en oeuvre les outils de supervision, choisit les indicateurs et
gvenements associés et définit les tableaux de suivi des niveaux de
performance et de disponibilité des infrastructures.

Il protége les infrastructures de I'entreprise contre les menaces
informatiques.

Il analyse les risques, identifie les vulnérabilités et effectue des
audits de sécurité en interne.

Il participe au choix et & la mise en place de solutions de sécuri-
sation. Il sensibilise les utilisateurs et contribue a la formation des
équipes d'exploitation en matigre de cybersécurité.

I met en place et utilise des dispositifs de détection d'événements
de sécurité et applique les mesures de réaction appropriées en cas
d'incident.

I reste vigilant sur les nouvelles menaces et vulnérabilités et
adapte les regles de détection et de gestion des incidents en
conséquence.

Dans 'ensemble de ses activités il communique par écrit et a l'oral
et adapte son expression a son interlocuteur.

Intégration en entreprise

Ladministrateur d'infrastructures sécurisées travaille dans des entre-
prises de taille intermédiaire, des grandes entreprises, des collectivités
et administrations ou des entreprises de services numeériques. Les
conditions d’exercice du métier, son champ d'intervention et son niveau
de responsabilité varient en fonction de 'organisation de 'entreprise.

Compétences du titre professionnel

Admmlstrer et sécuriser les infrastructures
Appliquer les bonnes pratiques dans 'administration des
infrastructures
Administrer et sécuriser les infrastructures réseaux
Administrer et sécuriser les infrastructures systémes
Administrer et sécuriser les infrastructures virtualisées

Concevoir et mettre en ceuvre une solution en réponse a un besoin
d'évolution
Concevoir une solution technique répondant a des besoins d’évolu-
tion de l'infrastructure
Mettre en production des évolutions de lnfrastructure
Mettre en ceuvre et optimiser la supervision des infrastructures

Participer a la gestion de la cybersécurité

- Participer a la mesure et a l'analyse du niveau de sécurité de
linfrastructure
Participer a I'élaboration et & la mise en ceuvre de la politique de
sécurité
Participer a la détection et au traitement des incidents de sécurité

Les déhouchés

Administrateur systémes et réseaux (et sécurite)
Administrateur systemes (et sécurité)

Administrateur réseaux (et sécurité)

Administrateur d'infrastructures

Superviseur infrastructure et réseaux

Responsable infrastructure systémes et réseaux
Responsable de la sécurité des systémes d'informations
Administrateur cybersécurité

Consultant progiciel data

T Infrastructure Analyst

Responsable Informatique Industrielle et Automatisme

Organisation de la formation

Formation en alternance
14 semaines de 35h de formation au lycée
33 semaines de 35h en entreprise

Démarrage de la formation lundi 30 septembre 2024

Formation en apprentissage

["apprenti doit avoir moins de 30 ans
Contrat apprentissage sur 1an avec le CFA Académique
L'apprenti est employé et rémunéré par 'entreprise.

Le calcul du salaire de I'apprenti peut seffectuer sur le site :
www.salaireapprenti.pme.gouv.fr

Par la Formation continue

Pour une reconversion professionnelle
Aprés une période de chdmage
Pour une évolution professionnelle

Le GRETA Asace Sud propose une solution pour un financement indivi-
dualisé



